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RFID YORDAMIDA AVTOTURARGOH KIRISH-CHIQISHINI NAZORAT QILISH
VA BANDLIKNI QISQA MUDDATTA BAHOLASH

Babadjanov Elmurod Satimbayevich
Nukus davlat texnika universiteti Kiberxavfsizlik kafedrasi professori, DSc
Email: elmurbes@gmail.com

Maxambetjaliev Musabek Nurmuxammedovich
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Annotatsiya. Ushbu maqolada avtoturargoh kirish-chiqishini RFID texnologiyasi orqali qayd etish va to'plangan
ma'lumotlar asosida bandlikni qisqa muddatga baholash masalasi ko'rib chiqgiladi. 0'zbekistonda
avtomobillashuvning o'sishi va to'xtash joylariga bosim ortib borayotgani sababli, kirish-chiqishni qo'lda yuritish
amalda samara bermay qolmogda. Shu bois maqolada RFID identifikatsiyasi, LightGBM modeli asosidagi bandlik
prognozi, Isolation Forest yordamida g'ayrioddiy holatlarni aniglash va uch qatlamli dasturiy-apparat arxitektura
bir butun yechim sifatida tahlil qgilinadi. Edge qatlamida Raspberry Pi, amaliy qatlamida Django, ma'lumotlar
gatlamida esa PostgreSQL hamda Redis qo'llash imkoniyati bayon qilinadi. Shuningdek, UHF va HF RFID
diapazonlari farqi, SHA-256 va rolling nonce mexanizmi orqali himoyalash, SFpark loyihasi tajribasi hamda UCI
Parking Birmingham to'plami asosidagi model tanlovi qisqacha tahlil qilinadi. Maqola avtoturargohni faqat
hisoblovchi emas, balki yuklamani oldindan baholay oladigan tizim sifatida ko'rsatishga qaratilgan.

Kalit so’zlar: RFID; avtoturargoh; bandlikni prognozlash; mashina o'qitish; LightGBM; Isolation Forest; Django;
Raspberry Pi; xavfsizlik; 1oT; real vaqt nazorati.

RFID-BASED CAR PARK ENTRY-EXIT CONTROL AND SHORT-TERM
ASSESSMENT OF OCCUPANCY

Babadjanov Elmurod Satimbaevich
Professor, Department of Cybersecurity,
Nukus State Technical University, DSc

Mukhambetjaliev Musabek Nurmuhammedovich
2nd year master's student, Department of Computer Engineering,
Nukus State Technical University

Annotation. This article considers RFID-based parking access logging together with short-term occupancy
estimation from the collected data. In Uzbekistan, the growth of car ownership and the increasing pressure on
parking spaces make manual access control less effective in practice. The paper treats RFID identification,
LightGBM-based occupancy forecasting, Isolation Forest for anomaly detection, and a three-layer software-
hardware architecture as one integrated solution. The edge layer uses Raspberry Pi, the application layer uses
Django, and the data layer relies on PostgreSQL and Redis. The discussion also briefly covers the difference
between UHF and HF RFID bands, protection with SHA-256 and a rolling nonce, the SFpark experience, and model
selection based on the UCI Parking Birmingham dataset. The article aims to present parking as a system that can
forecast load, not only record arrivals and departures.

Keywords: RFID; parking; occupancy forecasting; machine learning; LightGBM; Isolation Forest; Django;
Raspberry Pi; security; [oT; real-time monitoring.s
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Kirish

So'nggi yillarda avtotransport vositalari sonining ortishi shahar infratuzilmasiga,
ayniqsa to'xtash joylari tizimiga bosimni oshirib bormoqda. O'zbekiston Respublikasi
Prezidenti huzuridagi Statistika agentligi ma'lumotlariga ko'ra, 2024-yil 1-yanvar holatiga
jismoniy shaxslarga tegishli avtotransport vositalarining umumiy soni 4 020 744 taga yetgan;
2024-yil davomida esa mamlakatda 424,8 ming dona avtomobil ishlab chiqarilgan [1, 2]. Har 1
000 nafar doimiy aholiga to'g'ri keladigan yengil avtomobillar sonining 87 dan 103 taga ortgani
ham avtomobillashuv tezlashganini ko'rsatadi [1, 2].

Bunday sharoitda asosiy masala yangi avtoturargohlar qurishdan ko'ra, mavjud
joylardan samarali foydalanishdan iborat bo'lib qolmogda. Bunga San-Fransiskoda amalga
oshirilgan SFpark loyihasi amaliy misol bo'lib xizmat qiladi: loyiha doirasida har bir
avtoturargoh joyiga magnit-induktiv sensor o'rnatilgan, real vaqt rejimida bandlik
ma'lumotlari to'plangan va talabga qarab tarif dinamik tarzda moslashtirilgan. Natijada pilot
hududlarda avtoturargoh izlashga sarflanadigan vaqt taxminan 43 foizga qisqargan, ko'cha
bo'ylab kerakli aylanish ham sezilarli kamaygan [3]. Shuni ham ta'kidlash kerakki,
avtoturargohlarni boshqarish bo'yicha mavjud yechimlarning aksariyati video-kuzatuv asosida
qurilgan, bu esa tizimni iqtisodiy jihatdan qimmatlashtiradi [4, 5].

Yuqoridagi muammolardan kelib chiqib, ushbu maqolada ikkita amaliy vazifa qaraladi:
birinchidan, avtomobillarning kirish-chiqishini ishonchli qayd etish, ikkinchidan, avtoturargoh
maydoni bandligini qisqa muddatda oldindan baholash. Birinchi vazifa RFID texnologiyasi,
ikkinchisi esa mashina o'qitish usullari yordamida bajariladi. Natijada bunday tizim fagat
nazorat vositasi bo'lib qolmasdan, balki yaqin vaqt oralig'idagi avtoturargoh yuklamasini ham
bashorat qilish imkonini beradi [6, 7, 12, 14, 17].

Avtoturargoh bandligini boshqarishda RFID yondashuvi

RFID (Radio Frequency Identification) texnologiyasi radioto'lginlar orqali kontaktsiz
identifikatsiyalashga asoslangan. Uning ilk nazariy asosi H. Stockmanning 1948-yildagi
tadqiqot ishiga borib taqaladi; keyinchalik M.W. Cardullo va W.L. Parksning patenti hamda
ISO/IEC 18000-6 standarti UHF-diapazondagi RFIDni amaliy tizimlarga olib chiqdi [8, 9, 10].
Avtoturargoh tizimlarida UHF diapazoni kengroq o'qish masofasi sababli ko'proq mos keladj,
HF RFID esa gisqa masofa talab etiladigan ssenariylarda qulay hisoblanadi [6, 7, 10].

Amaliy jihatdan avtoturargohda RFIDdan foydalanish transport vositasining noyob
identifikatorini qayd etish, kirish va chiqish vaqt tamg'asini yozib borish hamda ruxsat yoki
to'lov holatini tekshirish imkonini beradi. Biroq RFIDning o'zi bandlikni bashorat qilmaydi: u
faqat joriy holatni qayd etadi. Shu sababli RFID hosil qgilgan tarixiy yozuvlar keyingi prognoz
modeli uchun asos bo'ladi. Xususan kunning mahali, hafta kuni, kirish va chiqish vaqti kabi
belgilar bandlikni baholashga uzatiladi [11, 12, 17].

Mazkur maqgolada RFID teg ma'lumotlarini ro'yxatga olish bilan birga prognoz uchun
tahliliy manba sifatida ishlatish ko'rib chiqiladi. Bunday yondashuvda avtomobilning kirish-
chiqish vaqti, kun turi, vaqt oralig'i va boshqa oddiy belgilar model uchun yetarli boshlang'ich
asos bo'la oladi. Buni E.S. Babadjanov hammualligidagi RFID texnologiyasini hayvonlarni
identifikatsiya qilish, yopiq hududlarda RFID teglarini lokalizatsiya qilish va RFID
standartlarini tahlil qilish bo'yicha tadgiqotlarida ham ko'rish mumkin [20, 21, 30].

1-jadval
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Avtoturargoh boshqgaruv texnologiyalarining qisqa tagqoslanishi
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1-rasm. Avtoturargoh kirish qismi.
AVTOMATIK TO'SIQ VA KIRISH NAZORATI

UHF RFID ANTENNASI
(KIRISH)

AVTOMATIK TO'SIQ
(SHLAGBAUM)

Rad etilganda to'siq yopiq goladi,

qizil signal yonadi

Boshgaruv va ro'yxatga olish
markaziy tizim orqali amalga oshiriladi

VISUAL SIGNAL
(YASHIL: RUXSAT,
QIZIL: RAD ETILDI)

KIRISH NAZORATI TERMINALI
(KARTA / RFID / QR KOD)

CHIQISH YO'LAGI

MARKAZIY BOSHQARUV QUTISI
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UPS
(QUVVAT
ZAHIRASI)

8 -

RFID O‘QUVCHI
MODULI

2-rasm. Avtomatik to‘siq va kirish nazorati.
Amaliy sinov bosqichida asosiy e’tibor tizimning laboratoriya sharoitidan tashqarida,
real ekspluatatsiya muhitida bargaror ishlash darajasini aniglashga garatiladi. Shu magsadda
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kirish nuqtasida RFID orqali transport vositalarini identifikatsiyalash, vaqt tamg‘alarini qayd
etish, ma’lumotlarni markaziy bazaga uzatish hamda ushbu axborot asosida avtoturargoh
bandligini qgisqa muddatta prognozlash jarayonlari yagona funksional zanjir sifatida
baholanadi.

OCHIQ AVTOTURARGOH BANDLIK MANZARASI (YUQORIDAN KO‘RINISH)

BANDLIK KO‘RSATKICHI

. BAND

100%
BARCHA O'RINLAR
BAND

3-rasm. Ochiq avtoturargohdagi bandlik manzarasi.

Magqolada taklif etilgan yondashuvning yana bir amaliy tomoni bor: barcha ma’lumotlar
shaxsiy ma’lumotlar qonunchiligiga mos ravishda qayta ishlanishi kerak. Avtoturargoh
nazorati avtomobil identifikatori va kirish-chiqish vaqtiga tayangan holda qurilgani uchun,
ortigcha shaxsiy ma’'lumot yig‘maslik muhim.

5. Amaliy sinov va muhokama

O‘tkazilgan tahlil natijalari shuni ko‘rsatadiki, parkovkani boshqarishda faqat joriy
bandlik holatini qayd etuvchi tizimning amaliy salohiyati cheklangandir. Boshqaruv
samaradorligini oshirish uchun tizim qisqa muddatli istigbolda joylar bandligini bashorat qila
olishi talab etiladi. Bu xulosa SFpark loyihasi natijalari, Birmingham parkovka ma’lumotlar
to‘plami va LightGBM algoritmi asosida qurilgan prognoz modellari bilan ishlab chiqgilgan
tadqiqotlar bilan uyg‘undir [3, 15, 17, 25].

Tizimning ishlash mantig'i quyidagicha tashkil etilgan: kirish nuqtasida transport
vositasi RFID-teg orqali identifikatsiyalanadi, qayd etilgan voqea vaqt belgisi bilan markaziy
ma’lumotlar bazasiga yoziladi va keyinchalik bandlik hisob-kitoblariga uzatiladi. Prognoz
moduli tarixiy ma’lumotlar bo‘yicha o‘qitilgan model orqali ma’lum vaqt oralig‘ida joylarning
to‘lish ehtimolligini hisoblaydi. Belgilangan chegaradan yuqori ehtimollik aniglangan taqdirda,
operatorga oldindan ogohlantirish yuboriladi. Standart bo‘lmagan kirishlar yoki takroriy
anomal holatlar kuzatilganda esa Isolation Forest asosidagi anomaliyalarni aniglash moduli
ishga tushadi [16, 17].

Prognoz sifatini baholashda standart metrikalardan — MAPE, RMSE va MAE —
foydalanish o‘zini oqlaydi. Tadgiqot davomida bir nechta zamonaviy gradient busting
algoritmlari (XGBoost, CatBoost, LightGBM) qiyosiy tahlil gilingan va asosiy model sifatida
LightGBM tanlangan. Bu tanlovning sababi mazkur algoritmning vaqt qatorlaridagi nochiziqgli
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bog‘lanishlarni samarali aniqlashi, kichik xotira sarfi va katta ko‘lamdagi ma’lumotlarda yuqori
tezlik ko‘rsatishi bilan izohlanadi [14, 15, 25]. Shu bilan birga, model samaradorligi to‘g'ridan-
to‘g'ri tarixiy ma’lumotlarning hajmi va sifatiga bog'‘liq bo‘lib, yangi tashkil etilgan obyektlarda
dastlabki bosqichda evristik qoidalar va oddiy statistik baholashlar bilan hibrid tartibda
qo‘llanilishi tavsiya etiladi.

Xulosa

Avtoturargohlardan foydalanish intensivligining ortib borishi sharoitida transport
vositalarini identifikatsiyalashning kontaktsiz texnologiyalarini mashinaviy o’‘qitish
algoritmlari bilan integratsiyalash zamonaviy talablarga javob beruvchi yechim sifatida o‘zini
namoyon qiladi. RFID texnologiyasi tezkor va aniq identifikatsiyani ta’'minlasa, mashinaviy
o‘qitish to‘plangan ma’lumotlar asosida bandlikni oldindan baholash imkonini beradi [15, 25,
28].

Tadqgiqot natijalari shuni tasdiqlaydiki, samarali parkovka boshqaruv tizimi uch
funksional sathda ishlashi lozim: joriy holatni qayd etish, qisqa muddatda yuklamani prognoz
qilish va g‘ayrioddiy hodisalarni avtomatik aniqlash. Ushbu talablarni qondirish uchun
maqolada uch qatlamli arxitektura asoslangan bo‘lib, unda LightGBM bashorat moduli,
Isolation Forest anomaliyalarni aniqlash bloki, vaqt qatorlari xususiyatlarini avtomatik
shakllantirish mexanizmi, hamda rolling nonce va SHA-256 algoritmlariga asoslangan
kriptografik himoya qatlami birlashtirilgan [13, 15, 16, 22, 23, 25].

0‘zbekiston sharoitida mazkur tizimni joriy etish bosqichma-bosqich strategiyani talab
qiladi. Birinchi bosqichda cheklangan miqyosdagi pilot obyektda texnik sinov o‘tkazish, keyingi
bosqichlarda esa olingan natijalarga tayanib obyektlar kesimida kengaytirish — bu yondashuv
tizimning texnik barqarorligini ham, tashkiliy moslashuvchanligini ham ta’'minlaydi.

Mazkur ishda taklif etilgan RFID va mashinaviy o‘qitishga asoslangan aqlli parkovka
tizimi transport oqimini tartibga solish, kutish vaqtini qisqartirish va shahar infratuzilmasidan
foydalanish samaradorligini oshirish uchun nazariy va amaliy zamin yaratadi. Maqolada
keltirilgan natijalar mazkur yo‘nalishdagi keyingi tadqiqotlar uchun boshlang‘ich nuqta sifatida
xizmat qilishi mumkin.
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